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【摘 　 　 要】 电信诈骗严重影响社会信任，但探讨人们如何误信电信诈骗的心理机制的

研究还比较欠缺。 从电信诈骗受害者的角度分析电信诈骗误信的影响因素，发现受害者

的电信诈骗易感性、诈骗者的社会影响技术以及受害者被骗时的心理状态起着关键的影

响作用。 对此，详尽可能性模型、骗子说服技巧模型和网络受骗易感性工作模型对现有

研究进行了解释，但并不完善。 未来的研究可以在模型的整合与发展、电信诈骗分类型

分阶段研究的丰富和完善、因果研究方法的改进与创新、预防研究的实证性和可操作性

方面深入开展。
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一、引 　 言

电信诈骗指犯罪分子通过电话、网络和短信方式，编造虚假信息，设置骗局，对受

害人实施远程、非接触式诈骗，诱使受害人给犯罪分子打款或转账的犯罪行为 ［１］ 。 公

安部数据显示，２０２１ 年 １ 月至 ９ 月，全国共破获电信网络诈骗案件 ２６．２ 万起，抓获犯

罪嫌疑人 ３７．３ 万名，同比分别上升 ４１．１％和 １１６．４％ ［２］ 。 电信诈骗严重影响人民群众

合法权益，不仅给人们造成财产损失，而且影响身心健康。 欧盟开展的一项调查发现，
２４％的受害者在经济上遭受损失，７９％的电信诈骗受害者在感情上遭受痛苦 ［３］ 。

电信诈骗若要获得成功，最关键的是要取得受害者的信任 ［４］ 。 诈骗者通过网络和

电信工具远程接触潜在受害者，如果没有受害者的参与和发挥积极作用（提供个人信

息、汇款、对活动保密且不向执法部门报告） ，大部分骗局会失败。 因此，揭示电信诈骗

受害者误信的影响因素及心理机制，发现受害者误信的关键心理特征以及如何与电信

诈骗情境互动的作用机制，对于保护潜在受害者、制定有效的预防电信诈骗策略和方
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案至关重要。

二、电信诈骗误信形成的影响因素及研究

电信诈骗的形成是受骗者在诈骗者营造的诈骗情境的影响下，逐渐建立对诈骗者

信任的过程。 这一过程是诈骗者营造的诈骗情境和受骗者自身特征相互作用的结果。
通过对已有研究的梳理分析发现，受骗者的电信诈骗易感性、诈骗者的社会影响技术

以及受骗时受害者的心理状态均会影响人们对电信诈骗的误信。
（一）受害者的电信诈骗易感性

Ｂｕｔｔｏｎ 等人的研究表明，一小部分人似乎面临着被诈骗者重复欺骗的风险 ［５］ 。 哪

些人更容易受电信诈骗的影响？ 消费者行为、说服和决策相关的研究表明，个体差异

可能会影响电信诈骗行为的易感性。
１．受害者个人信息：人口统计学特点和信息泄露

相当多的研究分析了电信诈骗受害者的人口统计学特点，发现受害者的年龄、性

别、受教育程度和收入等都是可能的影响因素，但还没有统一的结论 ［６］ 。 虽然，目前的

研究并没有提供关于受害者的人口统计学特点与诈骗易感性之间关系的清晰阐述，但

可以确定的是，不同类别群体（男性与女性、年轻与年老等）误信电信诈骗与骗局有关：
女性更有可能成为抽奖骗局的受害者，而男性更有可能成为彩票骗局的受害者；老年

人更有可能成为投资诈骗的牺牲品，而年轻人则更容易成为在家工作和商业诈骗的受

害者；离异和单身人士更易成为情感类诈骗的受害者等 ［５，７］ 。 诈骗者正是根据受害者

的年龄、性别等特点分析其需要，进行“精准推送” 。 此外，除了性别、年龄等人口统计

学变量，个人其他信息的泄露也是导致个体受骗的主要原因，很多受害者表示当冒充

权威身份的诈骗者精确地说出自己的姓名、身份证号、贷款或购物等信息时，自己很快

信任了对方 ［６，８］ 。
２．受害者的个性特点：高信任倾向和高风险偏好

受害者的信任倾向起着关键的影响作用，它是外部因素影响电信诈骗初始信任建

立的重要结合点。 信任倾向是一种人格特点， 指个体在对他人没有任何已知信息的情

况下所固有的信任水平 ［９］ 。 它使人们能够高效处理每天接收的大量信息，但也给诈骗

者提供了可乘之机。 电信诈骗质性研究分析发现，个体信任倾向水平越高，越容易形

成对他人和团体的信任 ［１０］ 。 Ｌａｎｇｅｎｄｅｒｆｅｒ 和 Ｓｈｉｍｐ 认为，在受骗过程中，受害者可能关

注的是人际互动，而不是与诈骗者对话的内容，他们相信诈骗者表面上的可信赖性（如

身份） ，而不是认识到提供的内容不可信———根据经典沟通理论，他们关注的是信息的

来源（人）而不是信息本身 ［４，１１］ 。 最新数据表明，冒充电商物流客服、公检法及政府机

关工作人员、熟人、领导诈骗的案发量进入中国 ２０２１ 年前十大诈骗排名 ［１２］ 。 研究发

现，受害者在电信诈骗受骗过程中与诈骗者建立信任时，基于两个条件：一是对熟人的

信任度高，二是对权威的信任度高 ［１３－１４］ 。
风险偏好也会影响电信诈骗易感性。 人们可以将电信诈骗视为非正式的彩票或

赌博，风险偏好在应对中发挥重要作用。 Ａｎｄｅｒｓｏｎ 的调查结果表明，与风险承受能力

·５９·

陈红敏， 赵 　 雷， 郭素然，等：电信诈骗如何导致误信：影响因素、解释理论及研究展望



低的人相比，风险承受能力高的个体报告的遭受诈骗的可能性几乎是其两倍 ［１５］ 。
Ｍｕｅｌｌｅｒ 等人和 Ｗｏｏｄ 等人采用不同的方法，要求被试说出他们认为骗局提供的好处和

风险。 两项研究结果一致表明，被试的利益和风险认知是回应骗局邀请的主要预测因

素 ［１６－１７］ 。 未来的研究可以通过操纵利益和风险的大小，考察个体对风险和利益的认

知是否有助于减少或增加对诈骗请求的反应意图。 除此之外，已有研究还发现，具备

诸如反社会、边缘型、依赖型人格障碍等人格特点的大学生更易成为诈骗受害者高危

人群 ［１８］ 。
３．受害者的认知特点：低认知能力和直觉思维方式

已有研究发现，认知能力和网络安全识别能力都对受骗有直接的影响。 Ｃｒｙｓｔａｌ 等

人的研究发现，认知能力降低对老年人受骗有直接的影响，轻度认知能力下降与诈骗

易感性高相关，而中度至重度认知能力下降与诈骗易感性低相关，这可能是因为认知

能力下降使个体理解诈骗企图变得困难 ［１９］ 。 就 ７５ 至 ８９ 岁的老年人来说，高认知能

力是防止其成为“网络钓鱼”攻击牺牲品的保护因素 ［２０－２２］ 。 网络安全识别能力越高的

人越不容易受“网络钓鱼”骗局的影响 ［２３］ 。 但也有研究发现，一般受害人很难通过自

身金融专业能力将精密骗局完全识破，一旦对骗局信任之后，网络自我效能感和网络

安全识别能力高的特点也可能会成为其分享欺诈信息行为的“助推器” ，导致被分享信

息的人成为下一个电信诈骗的受害者，表现出“聪明反被聪明误” ［２４］ 。
在针对 ９０ 后青年受害者的质性分析中发现，直觉思维方式也与诈骗中信任的形

成密切相关 ［１０］ 。 思维双加工理论认为，人有两种不同的思维方式：直觉思维和分析思

维。 直觉思维不需要太多的意识和认知努力，是自动化的；分析思维更多依据规则进

行分析思考，需要较多的认知资源和意识参与。 兰楠和 Ｅｒｉｋ 等人的研究表明，在直觉

式系统和分析式系统竞争时，个体在决策过程中会出现非理性偏差（认知繁忙、调整不

足、直觉信心） ，而这些偏差正是导致直觉式系统在同分析式系统竞争中占优势的原

因 ［２５－２６］ 。 在诈骗者提供的诈骗情境中，个体基于诈骗者提供的信息和情境做决策时，
可能会诱发较强的直觉信心，不会调动充足的认知资源进行分析思考，而采用直觉思

维快速作出判断，导致误信诈骗者，进而增加上当受骗的可能性。 此质性研究推理还

需进行量化研究的验证。
（二）诈骗者的社会影响技术

与其他诈骗不同，电信诈骗不能通过面孔特征、表情、肢体语言等信息辅助进行判

断，诈骗者只能在“隔空”的交往中通过编造虚假信息、建构虚假身份，以达到获取受害

者信任，诱骗、欺骗、操纵受害者提供机密信息和资金的交际目的 ［２７］ 。 诈骗者编制的

骗局、采用的骗术是影响个体对电信诈骗误信的主要诱发原因。
１． 编制的骗局

欺骗是成功诈骗的核心 ［４］ 。 从受害者心理角度，电信诈骗骗局分为利益诱惑型

（中奖、发补贴等） 、避害心理型（冒充公权力机关涉嫌犯罪、银行卡消费、电话欠费、黑

社会虚构绑架等） 、情义救助型（冒充熟人求助、捐款等） 、情感投资型 （ “ 杀猪盘” ）
等 ［２８］ 。 本研究总结发现，骗局主要包括两类内容：一是伪造“意外获得” ，编造人们可
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以意外获得巨额钱财信息，如中奖、粉丝福利、无息贷款等，用虚假的高收益驱使人产

生高动机 ［１４］ ；二是编造“意外事件” ，编造突发的意外情境或紧急状况，如冒充公检法

执法、家人出事、朋友需要紧急援助等，使人们在情急或应激状态下产生误判。
２． 使用的骗术

诈骗者通过诱骗个体执行不安全的行为，如打开含有恶意程序的电子邮件附件，
或说服人们泄露自己的帐户和密码等，来实施诈骗。 诈骗者实施的误导个体信任的技

术被称作骗术 ［２９］ 。 例如，“网络钓鱼”电子邮件诈骗通过伪装成受信任的组织或机构

联系个人 ［３０］ ，引诱受害者点击邮件里看似合法的标识和网站链接 ［３１］ 。 为了让人们相

信骗局的真实性，诈骗者通常采用一些社会规范技术，包括互惠技术（如提供礼物或优

惠，使人们感到应该做出回应） 、从众（如参考其他人的行为，使人们感到有顺从的压

力）或权威性（如使用权威身份，让人们认为有义务遵守） ［３２－３３］ 。 此外，向潜在受害人

灌输紧迫感也很常见，通过设定最后期限让个体尽快做出决定，而不能进行严谨的思

考 ［１０，３４］ 。 诈骗者有时也会唤起受害者的同理心和相似性，导致受害者相信诈骗者与

他们有相同的期望和目标 ［３５］ 。 这些说服技术是否有效，一方面取决于个体是否对信

息内容进行深入、系统的思考，另一方面也受到信息本身设计的影响 ［３６］ 。 表 １ 为诈骗

者常用的骗术。
表 １　 电信诈骗中常见的骗术

骗 术 在电信诈骗中的应用

权威 冒充权威人物或机构，如警察、银行或高级人员

讨人喜欢的形象或资料 创建描绘可信赖特征或显得友好的个人资料

从众 暗示其他人已受益

承诺和一致性（登门槛效应） 先要求支付少量预付费用（如预付费欺诈） ，后提出高要求

互惠 提供免费礼物或恩惠

紧迫感 设置时间限制

奖励 承诺金钱或心理上的奖励

损失 声称不回复将导致某种损失，如“账户关闭”

　 　 （三）受害者被骗时的心理状态

电信诈骗误信何时形成与受害者被骗时的心理状态紧密相关。 具体来说，诈骗者

通过谎称的信息唤醒受害者高需求动机或者高情绪状态而影响个体的信任，具有不同

自我特征的个体对骗局的反应不同。
１． 被诱发的心理动力：动机与情绪

从电信诈骗受害者决策和判断的心理动力特征分析，有研究将其归为两种路径：
“弱势－信任”模式和“趋利－避害”模式。 前者是诈骗者利用受害者的弱势心理向其传

递虚假信息，达到受害者“自愿”转账付款的目的；后者认为受害者的心理特征可以分

为趋利心理和避害心理，诈骗者在取得信任之后利用这两种心理需求对受害者进行操

纵，从而获利 ［２４］ 。 而这背后深层次的原因是，通过虚假信息诱发受害者趋利或避害的

高动机。 当人们处于强烈的动机状态时，决策和处理相关信息的质量会降低，更容易

信任诈骗者 ［１４］ 。 研究者对 １１１ 封“尼日利亚诈骗信件”的内容进行分析，发现邮件中

的关键成分是“意外之财的叙事故事吸引了潜在受害者强烈的情感，这些信件诱发贪
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婪、慈善、英雄主义和其他相关的强烈情感线索” ［３５］ 。 另一项研究表明，３０％的受害者

报告了他们措手不及，１３％的受害者提到期待得到一笔好交易或赢得奖品的兴奋 ［３７］ 。
在信息加工的过程中，情绪也会影响信任。 Ｂｏｗｅｒ 的研究发现，情绪会通过检索与

记忆中情绪一致的信息来影响判断 ［３８］ 。 而 Ｍａｒｔｉｎ 等人则发现，个体自身情绪会影响

情绪与信任之间的关系 ［３９］ 。 即，当某个人采取某种特殊的行动，是因为他们被激励去

采取这 种 行 动，并 把 这 种 行 动 用 来 维 持 或 者 修 复 现 有 的 一 种 情 绪 状 态。 Ｄｕｎｎ 和

Ｓｃｈｗｅｉｚｅｒ 在研究中发现，正面情绪会增加信任，而负面情绪则会减少信任 ［４０］ 。 有研究

发现，无论是老年人还是年轻人，高唤醒的积极情绪或消极情绪相较于没有情绪唤醒，
都显著增加了被试购买虚假广告商品的意愿；不管老年人的情绪唤醒情况如何，他们

报告的购买意愿比年轻人更强 ［４１］ 。 一项针对疫情期间诈骗的研究也发现存在情绪的

影响，对新冠病毒的恐惧正向预测对新冠病毒特定主题的“网络钓鱼”骗局的成功，而

焦虑、压力水平对新冠疫情和普通“网络钓鱼”骗局的成功都有正向预测作用 ［４２］ 。
２． 与自我相关的因素

通过分析以往的研究发现，受害者自我意识、自我控制高低等特点也会影响受害

者与电信诈骗情境互动的易感性。 当个体认为自己与诈骗信息中的主角相似时，这种

自我意识会增加受骗易感性，如曾遭遇过苦难的人对有说服力的慈善募捐类的电信诈

骗骗局的敏感性会增加；个体只有在认为自己与诈骗信息主角不同时，才会表现出更

强的抵抗力 ［４３］ 。 研究者对 １１ ０００ 多名互联网用户的分析发现，自我控制成为网络诈

骗受害者的关键预测因素 ［４４］ 。 一项针对新冠疫情骗局易感性的年龄差异和个体差异

的结果表明，受骗易感性可能是低自我控制的结果，表现为冲动且不易被抑制，甚至不

受过去受骗经验的影响 ［４５］ 。 Ｂａｕｍｅｉｓｔｅｒ 通过影响人们长期目标的行为能力发现，影响

自我控制的两个主要因素是标准（个人价值观和理想） 和监测（对个人行为的意识和

跟踪） ，说明自我控制和诈骗易感性之间的关系可以通过自我意识来调节 ［４６］ 。 自我耗

竭和目标冲突也被认为与自我控制负相关，因此，没有明确一致的目标、情绪低落或没

有足够的心理力量来克服冲动的人，更容易出现自我控制失败和在电信诈骗中受

影响。

三、电信诈骗误信的心理机制及相关理论

（一）详尽可能性模型

详尽可能性模型（Ｅｌａｂｏｒａｔｉｏｎ Ｌｉｋｅｌｉｈｏｏｄ Ｍｏｄｅｌ）通过阐释受害者受骗时被诱发的强

烈心理动力的信息加工机制，来解释受害者“何时”误信的问题。 详尽可能性模型最初

被用来解释个体的态度是如何通过两条说服路径（中心路径和外围路径） 发生改变

的 ［４７］ 。 中心路径信息加工需要大量思考，因此需要高度精细化。 相反，外围路径信息

加工不涉及精细化，并且个体可能会关注来源的吸引力。 使用中心路径处理信息的个

体因为信息很重要，所以有动力使用足够的认知资源；而采用外围路径的个体出于个

人原因或因信息量较少而使用。 借鉴这个模型，Ｒｕｓｃｈ 认为，诈骗者通过诈骗信息激起

强烈的情绪，如兴奋或恐惧，导致个体没有太多的认知资源而只能依靠外围路径进行
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加工 ［４８］ 。 Ｌａｎｇｅｎｄｅｒｆｅｒ 和 Ｓｈｉｍｐ 在一篇理论文章中也认为，诈骗信息唤起了受害者的

贪婪等高动机需求（如赚大钱） ，动机强烈的个体更容易忽略信息中提醒他们注意骗局

的线索，而把更多的注意力放在中奖等信息方面 ［４］ 。 个体越关注奖励，非奖励信息获

得的加工就越少。 因此，当骗局中奖励越高时，高情绪且高动机的个体越容易被欺

骗 ［４９］ 。 相比之下，当个体不关注奖励信息时，更容易识别骗局，避免被骗。 这一理论

解释不仅在实验研究中得到了验证，在干预研究中也得到了验证 ［４１，５０］ 。 详尽可能性

模型从信息加工的角度关注诈骗者的说服技巧是如何启动受害者的外围加工路径以

达到说服受害者误信的目的，对受害者误信的影响因素之一“被诱发的心理动力———
情绪和动机”的心理机制进行了很好的阐释，对个体为什么受大规模营销诈骗这一问

题有一定的解释作用。 但该模型并没有对电信诈骗的形成过程进行解释，也没有清晰

地指出内外部影响因素在电信诈骗误信中的作用。
（二）骗子说服技巧模型

骗子说服技巧模型（Ｔｈｅ Ｓｃａｍｍｅｒｓ Ｐｅｒｓｕａｓｉｖｅ Ｔｅｃｈｎｉｑｕｅｓ Ｍｏｄｅ）是 Ｗｈｉｔｔｙ 通过对网

络约会浪漫骗局 ２０ 位受害者的深入访谈后提出的六阶段发展模型（见图 １） ［５１］ 。 该图

解释了个体如何误入骗局并最终被骗取钱财的过程。

图 １　 骗子说服技巧模型

　 　 第一阶段，潜在受害者在网上寻找理想伴侣，他们均为单身或者离异。 第二阶段，
骗子向潜在受害者提供虚假的信息，根据潜在受害者寻找伴侣的典型特征，将自己伪

装成潜在受害者的理想对象。 伪装的男性形象通常是丧偶、带孩子、从事专业工作或

商人。 伪装的女性形象可能是穷学生或者从事低收入工作的人。 研究人员发现，女性

倾向寻找社会经济地位高的伴侣，而男性倾向寻找外表有吸引力的伴侣 ［５２］ 。 第三阶

段，培养感情阶段。 骗子为受害者提供一个看似安全的环境，让他们吐露心声或秘密，
获得受害者的信任。 第四阶段，欺骗阶段。 在这一阶段，骗子通过登门槛技术和危机

事件技术，主动提出金钱的要求。 所谓登门槛技术，就是骗子向受害者索要礼物或少

量金钱作为一种尝试，如果受害者顺从，骗子便会不断地要更多的钱。 危机事件技术

指骗子向受害者发出求助信息，如谎称发生了交通事故或遭到抢劫，请受害者垫付医

疗费或向受害者借钱。 如果受害者与骗子感情培养得好，受害者信任了骗子，便会给

钱；如果没有，受害者会试图退出这段关系，这时骗子会回到第三阶段，继续培养感情。
一些受害者在此阶段中断联系，成功逃离骗局。 第五阶段，对于那些在危机事件中没

有顺从的人，骗子采用“以退为进”技术，继续向受害者编造新的危机事件或小额资金
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请求，直到受害者耗尽资金或退出骗局。 第六阶段，即使受害者被执法部门告知其正

在受骗，他们又会回到同一个骗局或又进入新的骗局 ［５３］ 。 该模型认为，浪漫骗局的受

害者会对这个骗局上瘾，但这一领域需要更多的研究来进一步证实 ［５４－５５］ 。 骗子说服

技巧模型是一种特定诈骗类型的全过程模型，此模型对于解释网络恋爱骗局的发展阶

段和说服技巧有一定的意义和价值，如对“杀猪盘”骗局有一定的适用性 ［２８］ 。 但该模

型不能解释电信诈骗中其他类型的骗局，对电信诈骗不具有普遍适用性，并且也没有

清晰揭示影响电信诈骗误信的主要因素及其相互作用机制。
（三）网络受骗易感性工作模型

为了让人们充分理解受害者个体差异、情境因素和骗子提供的影响信息之间相互

作用的关系，有研究者提出了网络受骗易感性工作模型 ［５６］ 。 该模型的提出是为了构

建一个网络诈骗的情境，在该情境下研究骗子和受害者之间的相互交往、受害者的处

境以及发生的影响机制，以期为未来的研究提供理论框架。 在这个模型中，个体的受

骗易感性被分为四个层面的影响因素，分别是“谁” “何时” “何地” “发生了什么” 。 具

体来说：
“谁” ：接受者的个人特征，如个性和风险偏好；
“何时” ：接受者当前的状态，如他们当前的情绪、自我意识的程度、认知压力

或疲劳；
“何地” ：个人当时所处的环境，如他们是在家还是在工作，使用的交流媒介以

及更广泛的文化价值观的影响；
“发生了什么” ：所使用的骗术，如唤起遵从权威、激发时间压力或诱发特定的

情绪（如恐惧、兴奋等） 。
这些因素在任何既定的时间点都可能影响个人对电信诈骗的易感性。 该模型认

为，以上每个层面弱点的存在都会导致个体受骗易感性的增加，因此，具有特定弱点的

人在脆弱的环境中比在中性环境中更容易受到影响。 由于骗术是为了利用个人或情

境层面的特定弱点专门设计的，骗子发布的含有骗局和骗术的信息与这些弱点进一步

交互作用，对个体的受骗易感性产生更大的影响。 模型假设，从总体上说，这四个方面

累加到一起，是一个相对线性的、可加性的效应，公式如下：
个体受骗易感性 ＝ 接受者的个人特征 ＋ 接受者的当前状态 ＋ 接受者当时所

处的环境 ＋ 所使用的骗术

当然该模型也强调，某些因素组合对易感性具有指数效应，而不是线性效应。
图 ２ 列举了每一层面关键的影响因素，该模型可以应用到各种诈骗类型中并进行

拓展。 图中灰色阴影部分表明受害者在工作场所遭遇“网络钓鱼”攻击，每一层面的哪

些关键因素如何相互作用的示例。 例如，一个对隶属关系有高度需求的员工可能会优

先考虑在工作场所内维持和谐的关系。 当在疲劳或认知超负荷的情况下，所处职位的

权力或地位相对较低的员工，特别容易受到骗子操纵（利用）的互惠、权威或从众企图

的影响（见图 ２ 中的阴影框） 。
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图 ２　 基于工作场所“网络钓鱼”攻击的个体受骗易感性模型的假设框架

　 　 网络受骗易感性工作模型从电信诈骗影响因素的横切面视角分析受害者受骗敏

感性的叠加效应，对解释电信诈骗中“谁、为何以及何时选择信任”有非常重要的作用，
对电信诈骗骗局有一定的适用性。 该模型对本研究第二部分中的影响因素有很好的

解释力，但也仅能解释部分因素，而对受害者面对电信诈骗时内外部因素如何交互作

用的深层心理机制不能详细说明。 此外，该模型还缺少对电信诈骗误信形成的动态变

化过程的解释力 ［５７］ 。

四、研究展望

综上所述，国内外关于电信诈骗误信的研究虽然成果颇丰，但也存在一些局限。
其一，从理论阐释来看，已有的理论一部分聚焦某种特定电信诈骗类型，另一部分围绕

电信诈骗的某个环节，还有一部分从影响因素的横切面进行解释，现有理论无论在适

用性还是在解释力上都有提高的空间。 其二，从研究内容来看，目前学界对电信诈骗

信任影响因素的研究，往往只是孤立地探讨某个外在因素（扮演身份、骗局）或内在因

素（个体原因） ，抑或某些电信诈骗的具体环节，研究还缺乏系统性和整体性。 实际上，
电信诈骗之所以成功获得人们信任，是因为该过程往往存在复杂的内外因素交互作

用，应在研究外在因素时结合相关的个体内在因素来探讨。 其三，从研究方法来看，目

前的研究大多是用社会调查或者案例分析方法进行的回溯性分析，实验研究较少。 基

于社会调查所做的研究更多反映的是相关关系，不能准确探究诈骗与误信之间的因果

关系。 其四，从应用研究来看，电信诈骗研究的目的是有效应对和预防电信诈骗，目前

该方面的经验范畴研究较多，实证研究较少，尤其缺少高质量的针对电信诈骗预防的

干预实证研究。 基于以上局限，未来的研究可以从以下四个方面进行拓展。
第一，模型的整合与发展。 电信诈骗如何获取个体的信任是一个多层面、动态的

问题。 实际上，电信诈骗之所以成功获得人们信任，是因为该过程往往存在复杂的内

外因素交互作用，即从初始信任到信任深入继而保持的过程。 基于此，应在不同信任

建立阶段研究外在因素与个体内在因素的交互作用。 因此，本研究认为，可以建构出

涵盖范围更广的、解释力更强的理论———电信诈骗信任形成的过程模型，动态、系统地

阐释电信诈骗不同信任阶段的关键影响因素及其之间的作用机制。
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该模型将电信诈骗信任分为两个阶段：快速信任阶段和信任维持阶段。 在快速信

任阶段，个人信息的泄露、骗子冒充的权威身份与个体的信任倾向相契合，导致个体快

速进入初始信任。 在信任维持阶段，诈骗者谎称的利益诱惑类或应急避险类骗局、“小

恩小惠兑现的登门槛效应” “谎称他人行为示范的从众策略” 和设置时间紧迫感等骗

术，诱导出个体“趋利”或“避害”的高需求动机以及高负性或高正性情绪紧张状态，导

致个体注意力狭窄、认知资源受限，最终只能采用基于直觉的启发式系统决策，从而产

生非理性的决策偏差（见图 ３） 。

图 ３　 电信诈骗信任形成的过程模型

　 　 第二，电信诈骗分类型分阶段研究的丰富和完善。 未来的研究可以从以下三方面

对研究内容进行丰富和完善。 一是针对不同类型的电信诈骗，开展更具针对性的实证

研究。 已有的研究尽管将电信诈骗划分为不同的类型，但在实证研究中并没有特别关

注不同类型的影响作用。 未来的研究可以进一步细化电信诈骗类型，通过骗局类型

（获得类、损失类）和冒充主体（熟人、陌生人、权威人士）的交互作用，精细化探讨不同

电信诈骗类型中信任形成的影响因素和心理机制，并比较不同电信诈骗类型中信任形

成的差异。 二是聚焦电信诈骗信任形成的不同阶段，开展更加具体的实证研究。 已有

质性研究发现，电信诈骗的信任形成过程是一个分阶段、动态的过程，但缺乏针对具体

信任形成阶段的实证研究。 未来可以聚焦电信诈骗信任形成的某一具体阶段，探讨影

响特定阶段信任形成的主要因素和机制，从而得出更有价值的研究结果。 三是变量的

拓展和整合。 电信诈骗的形成是内外部因素共同作用的结果。 已有的研究尽管围绕

内外部影响因素做了大量探讨，并发现了许多重要的影响因素，但还有一些关键的因

素，如个体意识、个人经验、气质类型、外界环境的阻断作用等探讨较少，未来的研究可

以加强对这些因素的讨论。
第三，因果研究方法的改进与创新。 以往研究主要采用回溯性分析，但基于回溯

报告（调查问卷和公安犯罪统计）的研究可能存在报告偏差，更多受害者因无法识别骗

局、羞愧或自责等不愿意报告受骗经历，如有研究发现仅有 １５％的受害者向当局报告

了受骗经历 ［５８］ 。 未来的研究方法可以从以下三方面改进提高。 一是强化实验研究方

·２０１·

华南师范大学学报（社会科学版） 　 　 　 ２０２３ 年第 ２ 期



法运用。 未来应更多开展探讨因果关系的实验研究，以更好揭示电信诈骗信任形成的

心理机制。 二是创新实验范式，提升实验研究的内部效度和生态效度。 一方面可以借

鉴成熟的启动实验范式，通过启动被试的紧张情绪、分析思维等心理因素，更加准确地

反映受害者在电信诈骗中的真实心理状态，从而提升研究的内部效度；另一方面要运

用现场实验、计算机模拟等方法和技术，模拟创设更真实的电信诈骗情境，以期发现更

具有生态效度的结果，发现更符合真实情境的规律和结论。 三是运用多学科实验方

法。 除了目前常用的实验室实验等研究方法之外，也要借鉴多学科的研究方法，特别

是要借鉴认知神经科学的研究技术和工具， 找到电信诈骗对个体产生影响的神经生理

基础。 这些方法的应用将使电信诈骗对个体影响的研究更加科学化，也会产生更多有

价值的成果。
第四，预防研究的实证性和可操作性。 研究电信诈骗信任形成机制的实践目的是

减少电信诈骗对人们的危害。 有研究发现，预警可以降低易受攻击的消费者对欺诈的

敏感度 ［５９］ 。 Ｄａｉｋｕ 等人进一步的研究发现，被试在有预警并记住预警骗局的前提下，
诈骗信息只有被个体通过中心路径而不是外围路径进行加工，预警才能起到作用 ［５０］ 。
这与已有研究发现个体的思维加工方式（直觉思维和分析思维）有相似之处 ［１０］ 。 还有

研究发现，道德的提升可以增加个体的轻信 ［６０］ 。 尽管如此，电信诈骗预防的实证研究

与基础研究相比相对较少，大多属于经验与常识范畴 ［６］ ，而具体提高个体诈骗识别能

力的干预研究则更少。 所以，未来还要进一步聚焦提高人们对电信诈骗的识别能力和

预防能力的干预方案，并通过实验方法检验干预方案的有效性。
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４－６．

［２６］ ＥＲＩＫ Ｄ， ＫＥＶＩＮ Ｗ Ｒ， ＭＩＣＨＡＥＬ Ｇ Ｐ． Ｗｈｅｎ ｓｈｏｕｌｄ Ｉ ｔｒｕｓｔ ｍｙ ｇｕｔ？ Ｌｉｎｋｉｎｇ ｄｏｍａｉｎ ｅｘｐｅｒｔｉｓｅ ｔｏ
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（３） ：３１７－３２６．

［４０］ ＪＥＮＮＩＦＥＲ Ｒ Ｄ， ＭＡＵＲＩＣＥ Ｅ Ｓ． Ｆｅｅｌｉｎｇ ａｎｄ ｂｅｌｉｅｖｉｎｇ： ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｅｍｏｔｉｏｎ ｏｎ ｔｒｕｓｔ ［ Ｊ］ ．
Ｊｏｕｒｎａｌ ｏｆ ｐｅｒｓｏｎａｌｉｔｙ ａｎｄ ｓｏｃｉａｌ ｐｓｙｃｈｏｌｏｇｙ， ２００５， ８８（５） ：７３６．

［４１］ ＫＡＴＨＡＲＩＮＡ Ｋ， ＮＡＮＮＡ Ｎ， ＭＡＲＧＵＥＲＩＴＥ Ｄ， ｅｔ ａｌ． Ｅｍｏｔｉｏｎａｌ ａｒｏｕｓａｌ ｍａｙ ｉｎｃｒｅａｓｅ ｓｕｓｃｅｐｔｉｂｉｌ⁃
ｉｔｙ ｔｏ ｆｒａｕｄ ｉｎ ｏｌｄｅｒ ａｎｄ ｙｏｕｎｇｅｒ ａｄｕｌｔｓ ［ Ｊ］ ． Ｐｓｙｃｈｏｌｏｇｙ ａｎｄ ａｇｉｎｇ， ２０１８， ３３ （２） ：３２５－３３７．
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ｔｉｏｎｓ， ｂｅｈａｖｉｏｒ， ａｎｄ ｄｅｍｏｇｒａｐｈｉｃｓ ｏｎ ６４１ ｔｈｅ ｓｕｃｃｅｓｓ ｏｆ ｐｈｉｓｈｉｎｇ ａｔｔｅｍｐｔｓ ｄｕｒｉｎｇ ｔｈｅ ｐａｎｄｅｍｉｃ
［ Ｊ］ ， ＩＥＥＥ Ａｃｃｅｓｓ，２０２１，６４２ （９） ：１２１９１６－１２１９２９．

［ ４３］ ＨＵＮＧ Ｉ Ｗ， ＷＹＥＲ Ｒ Ｓ． Ｅｆｆｅｃｔｓ ｏｆ ｓｅｌｆ－ｒｅｌｅｖａｎｔ ｐｅｒｓｐｅｃｔｉｖｅ－ｔａｋｉｎｇ ｏｎ ｔｈｅ ｉｍｐａｃｔ ｏｆ ｐｅｒｓｕａｓｉｖｅ ａｐ⁃
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ｖｉｃｔｉｍｉｚａｔｉｏｎ， ｏｎｌｉｎｅ ｐｒｉｖａｃｙ ｃｏｎｃｅｒｎｓ， ａｎｄ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｂｅｈａｖｉｏｒｓ ［ Ｊ］ ． Ｃｏｍｐｕｔｅｒｓ ｉｎ ｈｕｍａｎ
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